
A2B攻撃とは？
公開アプリを解析して連携するサーバから情報を盗み出す攻撃です。

アプリが安全でも、

自社のモバイルアプリと接続先のバックエンドAPIを把握していますか？

不要な旧API・テスト用APIが公開されていませんか？

アプリ内にパスワードやAPIキー等を埋め込んでいませんか？

他人の情報を取得・変更できない設計になっていますか？

脆弱性発見時の連絡・停止手順が決まっていますか？

5秒で確認！今すぐ行うべき 点検チェックリスト

根本解決のための対策4項目

サーバー側で
認証・認可を徹底

・すべてのAPIで「本人
 がその操作を行う権限が 
 あるか」を確認する。
・ユーザーが指定したID
に対し必ず権限チェック
 を行う。

機密情報の
適切な管理

・パスワード・秘密鍵・
 サーバー用APIシーク 
 レットなどをアプリに埋 
 め込まない。
・公開用のAPIキーも、 
 利用先の制限・有効期限
 などを設定する。

不要なデータ
APIを減らす

・サービス上不要な個人
 情報や過去データを保存
 しない。
・旧APIの廃止やテスト
 環境の整理を行う。

定期的な点検と
委託先管理

・APIの設計・権限管理
などを定期的に監査する。
・開発会社・クラウド事
  業者など委託先も含めて
  セキュリティ対策の実装
  状況を確認する。

顧客情報が狙われる！
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