
! 緊急注意喚起
PHPの重大脆弱性（PHP2Shell）

1 脆弱性の内容

認証なしで外部から遠隔操作される危険
対象CVE：CVE-2026-109618 / CVE-2026-109619

WebサイトやWebアプリケーションでPHPを利用している場合は、
早急に確認してください。

早急に確認してください。

2 対象バージョン

影響を受ける可能性

PHP 8.5.11 以前

PHP 8.4.26 以前

PHP 8.3.35 以前

PHP 8.2.34 以前

※ 8.1以前の古い系列も要確認

修正版

PHP 8.5.12

PHP 8.4.27

PHP 8.3.36

PHP 8.2.35

！

ご利用中のPHPバージョ
ンと提供元の修正状況を
確認してください！

AIを悪用した攻撃拡大のおそれ

AIで容易かつ大量に実行されるため、
狙われる前提で対応が必要です。

4 対策

PHPの修正版を速やかに適用する。

レンタルサーバ・保守ベンダーに対応状況を確認する。

✓ 更新後、修正版のPHPが実際に稼働していることを確認
する。

5 注意点
！

WordPress本体やプラグインが最新でも、PHPが未修正のままであれば
危険性が残ります。
PHPの更新、特にメジャーバージョンアップでは不具合がでる可能性が
あります。事前検証とバックアップを行ってください。
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